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E-Ticaret

Oğuzhan TAŞ

GİRİŞ

Elektronik Ticaret (E-Ticaret) terimi, son zamanlarda sayısız bilgi teknolojilerini ve hizmetlerini  ilgilendiren bir genel kavram olmuştur. Geçmişte genellikle yüz yüze, yazılı evraklar üzerinde gerçekleşen iş yapma şekli, giderek artan bir şekilde, elektronik web tabanlı hale gelmektedir. Dışarıda  elektronik ticaret üzerine yapılan çalışmalar bu tarz iş yapmanın, maliyetlerde yüzde 40’lara varan düşüşlere yol açtığı şeklindedir; elektronik ticaretin verimliliği ve etkinliği artırdığı konusunda genel bir kanaat vardır. [Bozkurt,2000]

Elektronik ticareti, dar anlamda "bilgisayar ağları aracılığı ile  ürünlerin üretilmesi, tanımının, satışının, ödemesinin, dağıtımının yapılması" olarak tanımlanabilir. E-ticaret son zamanlarda bazı yayın organlarında belirtilen şekliyle  "internet üzerinden mal veya hizmet satın alma" olarak tanımlanmıştır. Oysa internet üzerinde e-ticaret yapılması 1995’li yıllara dayanmaktadır. Daha önceden de çeşitli elektronik araçlar üzerinden e-ticaret yapılmaktaydı. E-ticaretin temel araçları telefon, faks, televizyon, elektronik ödeme ve para transfer sistemleri, EDI (Electronic Data Interchange) ve İnternettir. Yukarıdaki tanımlarda internetin üzerinde özellikle durulmasının nedeni, internetin iki yönlü bir iletişim aracı olması, ucuz olması, etkileşimli olması, global olması, sürekli büyümesi ve gelişmesi  gibi avantajlara sahip olmasıdır. Elektronik ticaret aşağıda sayılan teknolojilere bağlı olarak gelişimini sürdürmektedir;

· Farklı yazılım ve donanım yeteneklerinin bilgi paylaşımı için kullanılması ve aralarında entegrasyonun sağlanılması.

· Elektronik kataloglar, veritabanı ve multimedya sistemleri.

· Akıllı etmenler (ajanlar).

· Akış şemaları (workflow)  ve iş otomasyonu.

· Güvenlik protokolleri ve uygulamalarındaki değişimler ve yenilikler.  

Yukarıda sayılanlarla birlikte elektronik ticaret servislerinin olgunlaşması için hala uzun bir süreye ihtiyaç vardır. Bu teknolojilerin gerçek entegrasyonunun ve hizmetlerinin sağlanması çok önemlidir. Aşağıdaki özellikler sağlandıktan sonra yukarıda sayılan  teknolojiler bu altyapıya bağlı olarak gelişecektir.

· Başlangıç kontaklarının kurulması.

· Tedarikçileri araştırılması ve görüşülmesi.

· Bilgi alış-verişinin sağlanılması.

· Satış öncesi ve sonrası müşteri desteğinin sağlanılması.

· Elektronik ödeme sistemlerinin belirlenip, gerekli şartların yerine getirilmesi.

· Dağıtım lojistiğinin.

· Sanal girişimcilerle koordinasyon ve kuruluş.

· Paylaşımlı iş süreçlerinin sağlanılması.

1.1. Farklı Yazılım ve Donanım Yeteneklerinin Bilgi Paylaşımı için Kullanılması 

Kapalı pazarlama, uyumsuz uygulamalar ve satış planları, elektronik ticaretin yayılmasına ve gelişmesine engel olur. Örneğin farklı üreticilerin ürün kataloglarına erişme ihtiyacı duyulduğunda bu yazılımlar arasında uyumsuzluk varsa iş süreçleri ilerlemeyecektir. Bununla birlikte katalog bilgileri, diğer bilgisayar uygulamalarıyla bütünleşik (entegre) çalışmaya ihtiyaç duymaktadır. Örneğin sipariş girişi, sevkıyat, fatura, envanter kontrolü vb. ticari faaliyetlerinin internet ortamına entegresi ve kataloglarla arasındaki bağlantının sağlanması önemli bir konudur. 


Nesne yönelimli teknolojiler ile arabulucu/paketleyici paradigmalar gerçekleştirilmektedir. Bu amaç için, Nesne yönelimli “iletim yolu” olan Genel Nesne İsteği Arabulucu Mimarisi’nin (CORBA–Common Object Request Broker Architecture’s) Nesne İsteği Arabulucusu (ORBs –Object Request Broker) internet ortamıyla birleşimi sağlar. (CORBA 2.0 ve IIOP (Inter ORB Protocol); HTTP, HTML ve JAVA ile bu işi yapmaktadır.) Bu teknolojiler kümesi, Netscape ONE’ı (Open Network Environment- Açık Ağ Ortamı), Oracle’ın NCA’sı (Network Computing Architecture – Ağ Bilgisayar Mimarisi),  IBM’in CommercePoint ile Sun ve JavaSoft’un  Java Electronic Commerce Framework’ü gibi büyük elektronik ticaret platformlarına temel oluşturur. 

CORBA 2.0 ve IIOP’i Web (HTTP, HTML) ve Java ile kullanmanın yalnız web sağlayıcılarından şu avantajları bulunmaktadır. [Orfali vd. 2000]

· Güncelleme ve ekleme işlemleri elektronik ticaretin kalbi gibidir. Temelde, web üzerinden ekleme ve güncelleme yapmak mümkün değildir. Tek yollu bir Web Server haberleşmesi ile tıklanan bağlantıyla belgeler arasında sörf (amaçsız gezi) yapılır. 1995’in ortalarında HTML sayfaları web biçimli bir hal almıştır, HTML sayfalarına bir veya daha çok satır veri girmeyi sağlayan  veri girişi alanları ve submit (onayla-gönder) düğmesi  konmuştur. İşlem onaylandığında (yani submit düğmesine basıldığında) bir Web Browser (Internet Explorer, Netscape, Opera gibi) tüm girişleri Form’dan toplar ve bunları bir HTTP mesajına koyar ve bir Web Hizmet Birimi (Web Server)’ne gönderir. Server  programı veya URL’deki kaynak adı çağırılır bundan sonra  yöntem isteğini geçirilir ve parametreleri arka plandaki program  CGI (Common Gateway Interface – Ortak Geçit Arayüzü) protokolüne geçirir. Arka plandaki program isteği yerine getirir, işletir ve CGI protokolünü kullanarak Web Server’a HTML formatında sonucu iletir. Buradaki HTTP/CGI katmanı CORBA ile yer değiştirmiştir. Çünkü CORBA istemci isteklerini direkt olarak hizmet birimine iletir ve yukarıdaki olaylardan kaçınılır. Bundan başka herhangi bir IDL (Interface Definition Language – Arabirim Tanımlama Dili)) tanımlanmış metodu hizmet biriminden çağrılabilir ve yazılan parametreler stringlerin yerine geçirilebilir. 

· CGI ile, bir appletin her defasında metod çağırabilmesi için programın yeni bir örneği hizmet biriminde başlatılmalıdır. CORBA ile, aynı hizmet birimi nesnesi başarılı çağrıları istemciden alır ve bu çağrılar arasındaki durum korunur.

· CGI adi (basit) bir protokoldür, CGI bir formdan diğerine bilgi geçirmez. Bu nedenle gizli alanlar (form nesnesi üzerinde tanımladığımız) istemci tarafında tutularak bilgi geçişi için kullanılır. Gizli alanlar, kullanıcının girdiği bilgiyi depolar ve kullanıcı tekrar forma bilgi girip “gönder" tuşuna basmış gibi işlem yapar. CORBA geçiriminde yukarıdaki istemci çağrılarından kaçınılır. 

· CGI bir omurga (backbone) oluşturur çünkü çoğul iş ve işlemci arasında dağıtım yapmak için geçiş sağlamanın başka yolu yoktur. Diğer taraftan, CORBA ORBs gerekli olduğu takdirde birçok server nesnesi oluşturabilir. Bu server nesneleri birçok server’da çalışarak  istemcilerden gelen istekleri dengeler. 

· CORBA ile, Java istemcileri ve appletler hizmet biriminde  IDL tanımlı çeşitli operasyonları çağırabilir. Buna zıt olarak, HTTP istemcileri limitlendirilmiş işlemlerle sınırlandırılmıştır.

· CORBA, Java ile zengin bir dağıtık nesne servisi kütüphanesi, metadata (veri hakkında veri), işlemler (transactions), güvenlik sağlar.

HTTP gibi, CORBA’nın IIOP’si interneti omurga (backbone) gibi kullanır. Bunun anlamı şudur; IIOP ve HTTP aynı ağ üzerinde çalışabilir. HTTP Web sayfalarını indirmek için ve appletler, resimler için kullanılır, CORBA Java İstemci-Hizmet Birimi iletişimini sağlamak için kullanılır. Java sonuçta CORBA’nın tamamlayıcısıdır. CORBA dağıtık nesne altyapısını sağlayarak ağlar, diller ve işletim sistemleri arasında uygulama geçişlerine destek verir. Java her işletim sisteminde taşınabilir nesne altyapısını sağlar. Java, her ortamda çalışabilmesi sebebiyle CORBA’yı her yerde olan bir yapı haline getirmektedir. Java’nın CORBA’ya getirdiği diğer bir avantaj da,  Java kodlarının bir hizmet biriminden yönetilebilmesi ve geliştirilebilmesidir. Kodlar hizmet biriminde bir defa güncellenir ve istemciler buna gerek duyduklarında alabilirler.  Bir değişiklik olduğu zaman her bir istemcideki kodun güncellenme ihtiyacının olmaması  bunun getirdiği diğer bir avantajdır. Bu işlem, büyük CORBA  sistemlerde kod dağıtımını kolaylaştırmaktadır.


Özet olarak CORBA teknolojisi web ve Java ile elektronik ticaret uygulamaları için gerekli altyapıyı oluşturacak gibi gözükmektedir.  Henüz büyük pazarlama şirketleri bu teknolojiyi kullanmamaktadır. Örneğin Microsoft bunun yerine elektronik ticaret uygulamaları altyapısı için kendi geliştirdiği Dağıtık Nesne Bileşen Modeli (Distributed Object Component Model -DCOM )’ni kullanmaktadır.

1.1.1. Elektronik Kataloglar, Veritabanı Sistemleri ve Multimedya Sistemler

Elektronik kataloglar ürün veritabanlarını grafiksel ara yüzlerle birleştirerek son kullanıcıların kendi bilgisayarlarında,  ürünlere göz atmalarına izin verir. Elektronik kataloglar aşağıda sayılan avantajlara sahiptir.

· Fiziksel  olarak varolmadan bir şirketin global pazarda yer almasını sağlar. İnternet ortamında artık bir firma fiziksel olarak varolmadan çok büyük satışlar yapabilmektedir. 

· Geliştirme, yazdırma ve dağıtım fiyatlarından büyük tasarruf sağlar. Promosyonlar, yüzlerce kere aynı şekilde doldurulan belgeler (faturalar,irsaliyeler vs.), gereksiz kağıt masrafına neden olmaktadır. Ayrıca diğer iletişim araçlarına (faks, telefon vb.) ödenen faturalar da ayrı bir yük getirmektedir.

· Elektronikler kataloglar, fiyatlardaki değişiklikleri anında yansıtmayı sağlarlar. Ürün bilgilerinde sık sık değişiklikler yapılması gerekebilir. Envanter durumu, özel fiyat indirim ve artışları gibi anında öğrenilmesi gereken bilgiler elektronik kataloglar sayesinde kolayca sağlanabilir.

· Müşteriler haftada 7 gün 24 saat bu ürünlere erişebilirler. Bir tüccar en çok sabah erkenden dükkanı açıp akşam kapatmak zorundadır. İşçi tutup gece vardiyasında da  dükkanını açacak olsa, bu defa işçilere ek ücret ödemek zorunda kalacaktır. Kaldı ki gece belli bir saatten sonra yapılan satışlar işçilere verilen ücrete değmeyebilir.

· Elektronik kataloglar, diğer elektronik ticaret uygulamalarıyla bütünleşik olarak çalışabilmektedir. Örneğin; fatura, envanter kontrolü, ulaştırma, sipariş girişleri için kullanılan uygulamalar gibi. 

· Ürün hakkında tüm özellikleri içerirler ve çok daha iyi bir müşteri servisi sağlarlar. Kataloglar ürün hakkında fotoğrafları, marka, cins, boyut, renk gibi birçok özelliği içerirler.

· Tanıtılan bir ürünle diğer ürün ilişkilendirilerek, müşterinin ilgisi diğer ürünlere de çekilmektedir. Örneğin tenis ayakkabısı ile ilgili katalogun altında, tenis raketiyle ilgili küçük bir link bulundurulur ve müşterinin bu ürünü de incelemesi sağlanır.

Özet olarak;  aşağıdaki özellikler elektronik kataloglarda bulunmalıdır.

· Kullanıcı Arayüzü: Elektronik katalogların çoğu arayüz olarak web’i kullanırlar fakat bazıları da düz metinleri kullanırlar.

· Alış-veriş Kartı: Gerçek dünyadakilerin bir kopyası olan Elektronik alış-veriş kartlarıyla, bir müşteri karttan ürün çıkarıp ekleyebilmelidir. Toplam fiyatı da karttan görebilmelidir. Bazı elektronik kataloglar müşterinin farklı oturumlarda yaptığı alış-verişleri kaydederek müşteri profilini çıkarmaktadır. Müşterinin alışkanlıkları tespit edildikten sonra müşteriye ilgilendiği ürünler ile ilgili bilgiler sık sık e-posta veya başka yolla gönderilebilir veya farklı zamanlarda aynı mağazadan alış-veriş yapan müşteriye çeşitli kolaylıklar (fiyat indirimleri, promosyon vs.) sağlanabilir.

· Arama Mekanizmaları: Müşteri istediği ürünü kolaylıkla bulabilmesi için elektronik katalogların çoğu arama mekanizmalarını da içerirler. Kataloglardaki ürünler genellikle kategorilere ayrılarak tasnif edilmiş ve sıralanmıştır. Fakat yine de arama mekanizmalarına ihtiyaç vardır. Aranılan kelime genellikle ürün adı, markası, numarası olabilir. Daha karmaşık arama mekanizmaları müşterilerin sorgulama yapmalarına izin verirler. (örneğin ayakkabı boyu 42 ile 43 olan tüm spor ayakkabıları getir gibi bir sorgulama yapılabilir.)

· Ölçeklenebilirlik: Katalogların çoğu, stok envanterini genişletmek ve azaltmak için satıcının içeriği eklemesine ve kaldırmasına izin verirler.   

· Sipariş İşlemi: Bazı kataloglar yalnızca müşteri ve ürün bilgilerini satıcıya sağlarlar. Müşteri siparişi verirken internet aracılığıyla bankadaki müşteri hesabı kontrol edilir, stok departmanının elindeki stok miktarı düşülür, stoğun son durumuna bakılır vs. 

· Veritabanı Katmanı: Bazı kataloglar mevcut ürün bilgileri varolan veritabanından hemen okur veya sonradan dahil eder. Ürün veritabanı ile katalogların uyuşmaması gibi diğer bir durumda ise tüm ürün bilgileri teker teker elle girilmek zorundadır. 

Elektronik katalogların çoğu ürün bilgilerini ürün veritabanından ODBC arayüzü veya çeşitli çevirme programları vasıtasıyla alırlar. Elektronik kataloglar çok kompleks bir yapıda olabilirler. Bazıları sadece metin içerirken; bazılarında üç boyutlu grafikler, videolar, sesler ve arama araçları bulunabilir. 

Temel olarak iki tip ticari-katalog oluşturma programı vardır. 

· Microsoft Site Server Enterprise Edition 2.0: Microsoft’un geliştirdiği bu katalog oluşturma programı, Windows NT-2000 altında ve SQL Server veritabanı sunucu yazılımı ve Internet Information Server (IIS) ile entegre çalışabilmektedir. Satıcılar web tabanlı Store Builder Sihirbazı ile basit  siteler oluşturabilmektedir ve Microsoft Visual Interdev veya HTML ile VBScript, JavaScript kodlarını kullanarak siteyi özelleştirebilmektedirler. Bu ürünün içine dahil edilen Commerce Server yazılımı ile 25 farklı rapor hazırlanabilmektedir ve Site Analyst aracı ile açılmayan hiperlinkler tespit edilebilmektedir. 

· Netscape Merchant System 1.6: İş dünyasının ihtiyaç duyduğu orta ve yüksek düzeydeki satış hacimleri için Netscape bu paketi sağlamıştır. Üç ana bileşenden oluşur. The Merchant Server katalog önyüzüdür, tüm taslakları ve ürün bilgilerini içerir. Mevcut ürün veritabanlarını Merchant System biçimine de dönüştürebilmektedir. The Transaction Server arka tarafta müşteri siparişlerini işler ve satıcılara satış ve promosyonlar için esnek fiyatlandırma araçları sunar. Mevcut sipariş sistemleri ile bütünleşik olarak da çalışabilir. The Staging Server, seçimsel bir modüldür ve piyasaya çıkarmadan evvel katalog bilgileri üzerinde ön izleme yapmayı sağlar. 

1.1.2. Akıllı Etmenler  

Akıllı etmenler, kısaca kullanıcıların davranışlarını duyularıyla algılayarak belirli görevleri yerine getiren programlardır. Etmenlerin diğer yazılımlardan ayırt edilen yönleri vardır, kullanıcı müdahalesi olmadan bağımsız çalışarak  belirli bir algı sırasına göre, kompleks görevleri rahatlıkla yerine getirebilirler. Bir etmen aşağıdaki özelliklere sahiptir. [Kaya, 2000]

Autonomi (Özerklik): Etmenler insanların veya diğer şeylerin müdahalesi olmadan iş yapabilmelidir. Etmen kullanıcısının özelliklerini ve davranışlarını duyularıyla sezinleyerek, kullanıcısının izin verdiği ölçüde kendi başına hareket edebilmelidir. 

İşbirlikçilik ve Görüşme Yeteneği:  Etmen, diğer etmenlerle veya başka insanlarla etkileşimde bulunarak işbirliği yapabilmelidir. Kendi bilgisinin yetersiz olduğu durumda bilgisini artırmak için,  koordine olarak bir iş yapılması gerektiğinde  diğer etmenle paralel hareket edebilmek için, diğer etmenlerin önceden kazandığı davranışları kendisine uyarlayabilmek için vb. konularda görüşme yapabilmelidir. 

KQML (Knowledge Query and Manipulation Language ) Bilgi sorgulama ve işleme dili ve protokolüdür. KQML,  etmenler arası bilgi paylaşımı ve etkileşimi için geliştirilmiş temel bir mimaridir.

Tepkililik: Bir etmen ortamı algılayarak, değişikliklere  karşı farklı davranış biçimleri geliştirerek tepki verebilmelidir. Buradaki ortam etmenin bulunduğu internet olabilir. 

Amaca sahip olma: Etmenlerin hepsinin belli amaçları ve görevleri vardır. Örneğin elektrik süpürgesinin yönetiminden sorumlu bir etmenden internette arama yapmasını bekleyemezsiniz[Russell ve Norving, 1995]. Etmen kendisine verilen işi küçük parçalara bölerek ve bu iş parçacıklarını birer birer çözerek amaca ulaşabilir. (tümevarım) Etmenler gün geçtikçe gelişmekte ve değişmektedir. Aşağıda bazı etmenlere değinilmiştir.

· Tur rehberi etmenler nereye gitmesi gerektiğini tavsiye eder. Kullanıcının önceki davranışlarını ve reaksiyonlarını gözlemleyerek yeni davranış biçimleri geliştirirler.

· Sıralama etmenleri özerk aramaları yerine getirirler. Verdiğiniz bir kelimeyi Internet’te tarayarak kelimenin içinde geçtiği belgeleri ve başlıkları getirirler.

· Sık Sorulan Sorular (FAQ) ile ilgili etmenler. Bu etmenler, sıkça sorulan sorular ile ilgili sitelere bağlanarak kullanıcılarına daha iyi bir ara yüz sunarlar.

· Gezgin etmenler. Bu etmenler kullanıcının istediği bir sorgu için başka bilgisayar veya bilgisayarlara ağ üzerinden gidip o bilgisayarda gerekli programı  çalıştırıp sonucu sahibine getirebilirler. 

Gelecekte akıllı etmenler kullanıcının internet ile olan bağlantısını soyutlayacaklardır. Kullanıcı hangi göz atıcıyı, hangi e-posta programını kullandığını bile bilmeyecektir. Alt tabanda bu işlemleri etmen yaparak sadece sonucu kullanıcıya getirecektir. Kullanıcının bilgisayarla olan etkileşimini en aza indirerek bütün işleri etmen sağlayacaktır. Bu alanda çalışmalar halen devam etmektedir. Son zamanlarda elektronik ticarette de etmenler geniş olarak  kullanılmaktadır.

Müşterinin aradığı bir ürünü, tüm alış-veriş sayfalarını gezerek fiyatları toplayan

en ucuz fiyatlı ürünü kullanıcıya getiren etmenler geniş olarak kullanılmaktadır. Bunların bir örneği de ShopBot adlı etmendir. Domain bağımsız olarak çalışan ve karşılaştırarak alış-veriş yapan bu etmen, daha önceden verilen bazı açık mağazaların web sayfalarını gezerek satıcıların bu mağazalarda hangi ürünleri sattığını öğrenebilme yeteneğine sahiptir. Bu iş kolay değildir, çünkü web sayfaları farklı formatlardadır. Ayrıca etmen gereksiz bilgileri (reklam ilanları, başka yeri gösteren bağlantılar, resimler vs.) de ayıklama yeteneğine sahiptir. 

1.1.3. Elektronik Ticaret’de İş Akışı Teknolojisi (WorkFlows)

Elektronik ticaret; bir satıcının gereksinim duyduğu iş süreçlerinin yönetimi ile kritik iş fonksiyonlarını da kapsamaktadır. İş fonksiyonlarına örnek olarak envanter kontrolü, sipariş/irsaliye işlemlerini, fatura ödemelerini verebiliriz.  Bir iş sürecinin adımlarının modellenerek gerekli bilgi akışının ve kontrolünün sağlanması önemli bir iştir.  Bu iş süreçlerinin planlanması için akış şemaları geliştirilmiştir. İş akışları, iş süreçlerini düzenleyerek, kontrolü  ve iletişimi otomatik hale getirir. Şu an piyasada mevcut bulunan iş akışı ürünleri; kritik kararlar verebilme, modern performans ölçülerini geliştirme (örneğin kalite, servisi fiyat gibi.) gibi yetenekleri sağlarlar. Mevcut iş akışı sistemlerini yüklemek çok karmaşıktır, bakımı yapmak ve kullanmak oldukça zordur. Sınırlandırılmış bir esnekliğe sahiptirler, dağıtık mimariyi desteklememektedirler ve ölçeklenebilirlikleri yetersizdir. Ayrıca elektronik ticaret süreçlerinin üstesinden gelecek kadar esnek değildirler. Bundan başka, mevcut İş Akışı Yönetim Sistemleri (Workflow Management Systems (WFMS)), yazılım ve donanım yeteneklerinin bilgi paylaşımı için kullanılması, heterojenlik, veri tutarlılığının sağlanması, esnek iş listesi idaresi ve işlem takibi geçmişi, mobil kullanıcıların desteklenmesi, daha gelişmiş güvenlik mekanizmalarının sağlanması, farklı iş akışı sunucuları (workflow servers) arasında paylaşım açısından kullanıcının isteklerini yerine getirememektedirler. Daha önemlisi  işleyen akışların değiştirilmesi, bilgiye göre değişiklikler, ağ bağlantısının değiştirilmesi  ve diğer harici ve dahili olaylarda elektronik ticaret sistemin adapte olamamasıdır. Bu konular, elektronik ticaret destekli  iş akışı teknolojisinin gelişmesine paralel olarak araştırma safhasındadır. 

2. GÜVENLİK 

2.1. Güvenlik Gerekleri

Güvenlik gerekleri aşağıda açıklanan dört ana kısımdan oluşur.

2.1.1. Gizlilik (Confidentiality) 

 Sisteme kayıtlı olan bilgiler gizlenmelidir. Sisteme erişip bilgiler ele geçirilse bile çözülememelidir veya çözme işlemi çok uzun zaman ve para gerektirmelidir. Ağ üzerinde gönderilen bilgilerin şifrelenmesi, sisteme giriş bilgilerinin şifrelenerek kaydedilmesi, kredi kartı numarasının şifrelenerek bankaya ulaşması gibi şifreleme işlemlerini kapsayan kısımdır. 

2.1.2. Bütünlük (Integrity)

Verinin bozulmadan, üzerinde değişiklik yapılmadan iletilmesidir. Örneğin network (ağ) üzerindeki iletim esnasında meydana gelen bir aksaklık durumunda bilgi yeniden iletilebilmelidir. Elektronik ticarette, iki kişi arasındaki veya şirket ile müşteri arasındaki iletişim sırasında araya girilerek bilginin üzerinde oynama yapılmışsa alıcı bunu anlayabilmelidir. Çoğu zaman iletilen  mesajların veya yapılan işlemlerin üzerine zaman damgası vurularak iletinin ne zaman gönderildiği belirtilir. Alan kişi veya sistem işlemin veya mesajın üzerindeki tarih, saat gibi bilgilere bakarak alıkonulup, alıkonulmadığını anlayabilir. 

2.1.3. Yetki-Kimlik Tanımlama (Authentication) 

Yetkisiz kişilerin sisteme girişinin engellenmesi işlemidir. Sisteme giren kişinin veya alış-verişte bulunan satıcı ve alıcı taraflarının gerçekte var olup olmadığı gibi kimlik kanıtlama işlemleridir. Sayısal imzalarla gönderilen ileti mühürlenerek  gönderenin kimliği onaylanır. 

2.1.4. İnkar edememe (Non-Repudation) 

Kullanıcının yaptığı işin üzerine kişiye ait bilgiler kaydedilirse kişi yaptığı işi inkar edemez. Örneğin elektronik ticaret ortamında yapılan bir alış-verişte, hem alıcı  yaptığı işlemi hem de satıcı yaptığı işlemi inkar edememelidir. Sayısal imzalar sayesinde inkar edememe işlemi de sağlanmaktadır. 

2.2. Güvenlik Servisleri

OSI (Open System Interconnection) tanımlamasından alınmıştır.

Erişim Kontrolü (Access Control): Yetkisiz kullanıcılara karşı koruma sağlar

Kanıtlama (Authentication) Kişinin kimliğinin sigortasıdır.

Bütünlük (Integrity) Yetkisiz data değişikliklerine karşı koruma sağlar.

İnkar Edememe (Non-repudation) İletişimden sonra yalanlamaya karşı alınan önlemlerdir.

2.3. Güvenlik Mekanizmaları

Güvenlik mekanizmaları aşağıdaki maddelerin tümünü kapsamaktadır.

· Şifreleme, gizliliği sağlamakta kullanılır, bütünlüğün sağlanmasında ve yetki-kimlik tanımlamada da kullanılabilir. 

· Dijital imzalar, yetki-kimlik kanıtlamayı, bütünlüğün korunmasını ve inkar edememeyi  sağlamaktadır. 

· Checksum ve hash algoritmaları bütünlük korumasını sağlar, yetki-kimlik kanıtlamayı da sağlayabilir. 

· Yukarıda ifade edilen bir veya daha fazla güvenlik mekanizması birleşerek güvenlik servisini sağlarlar. 

Tipik bir güvenlik protokolü bir veya daha fazla servisi sağlar.

	SSL (Secure Socket Layer – Güvenli Yuvalar Katmanı)
	Servisler (Güvenlik protokolündeki)

	
	
	

	İmzalar
	Şifreleme
	Hashing
	Mekanizmalar

	
	
	

	DSA
	RSA
	RSA
	DES
	SHA1
	MD5
	Algoritmaları


Şekil 2.1.  Servisler, mekanizmalar ve algoritmalar.

Yukarıdaki şekilde görüldüğü gibi servisler mekanizmalardan oluşmaktadır. Mekanizmalar ise şifreleme algoritmalarından oluşmaktadır. Örneğin, DSA ve RSA algoritmaları imzalamada kullanılan algoritmalardır. RSA ve DES (Data Encrytion Standard) şifrelemede yaygın olarak kullanılan iki algoritmaya örnektir. SHA1 ve MD5 (Message Digest version 5) ise mesajlardan özüt elde etmek için kullanılan algoritmalardır. 

2.4. Kriptografi

Mesaj, plaintext (şifrelenmemiş-orijinal metin) veya ciphertext (şifrelenmiş-kodlanmış metin) olarak adlandırılır. Şifreli mesaj deşifre edilerek (çözülerek) tekrar plaintext elde edilir. Mesajları güvenli koruma bilim ve sanatı “kriptografi” ve çalışanlarına da “kriptografer” denilir. “Kriptoanalist”,  kriptoanaliz işleminin uygulayıcılarına veya çalışanlarına verilen addır. Şifreyi kırma veya görünüşünü değiştirme sanatına ve bilimine “kriptoanaliz” denir. 


Şekil 2.2. Şifreleme ve şifre çözme işlemi

Matematiğin bir dalı olan “kriptoloji”, kriptografi ve kriptoanalizin birleşerek oluşturduğu bir daldır ve bu dalın uygulayıcılarına ve çalışanlarına “kriptolojist” denir. Kriptolojistler teorik matematik bilgisine sahip olmalıdır.  Plaintext yani orijinal metin P ile gösterilir. P ifadesi, bitlerin akışı, metin dosyası, dijital ses akışı veya bir dijital video resmi olabilir. Bilgisayarlar P ifadesinin ikili (binary) biçime dönüştürülmüş haliyle ilgilenirler. Plaintext iletilmek veya depolanmak üzere düşünülmüş bir metin parçasıdır. Yani ister iletilmek üzere olsun, ister depolanmak üzere düşünülmüş olsun P, şifrelenecek metindir. Şifrelenmiş metin (ciphertext) C ile gösterilir. İkili veri olabilir. P ile aynı boyutta veya bazen de daha büyük olabilir. (Sıkıştırma ve şifreleme işlemi sonucunda oluşan C, P’den daha küçük olabilir. Bununla birlikte şifreleme yalnız bu işlemlerle sonuca ulaşmaz.) Şifreleme fonksiyonu olarak düşünülen E’nin P’yi işleme tutmasından C üretilir. Matematiksel gösterimde,

E(P)=C

Buna karşılık tersi işlemde; Deşifreleme fonksiyonu D, C’yi işleme tabi tutar ve P elde edilir. 

D(C)=P

Deşifreleme  ve şifreleme işleminden tekrar orijinal mesajı elde etmek ve yapılan işlemin doğruluğunu kanıtlamak için ;

D(E(P))=P

denklemi kullanılır.

2.5. Algoritmalar ve Şifreleme

Bir şifreleme algoritması veya şifre, şifreleme ve deşifreleme için kullanılan bir matematiksel fonksiyondur. Orijinal metni şifrelemek için şifreleme algoritması orijinal metne uygulanır. Şifreli mesajı deşifre etmek için deşifreleme algoritması şifreli metne uygulanır. Eğer bir algoritmanın güvenliği, algoritmanın tabiatının korunmasına bağlı ise bu “sınırlanmış algoritma” olarak  adlandırılır. Sınırlanmış algoritmalar geçmiş tarihte kullanılmıştır fakat bugünün veri güvenliği standartlarıyla yetersiz bir güvenlik sağlarlar. Büyük ve değişen grupların kullanıcıları bunları kullanmaz, çünkü sonuçta bir kullanıcı algoritmanın sırrını verecektir. Bu işlem meydana geldiğinde ise güvenlik sistemi çöker. Sınırlanmış algoritmalar tecrübeli kriptoanalistler tarafından kolayca kırılabilirler. Buna rağmen “sınırlanmış algoritmalar” çok popüler olmuştur. (Düşük seviye güvenlik işlemlerinde) Zenith’in “video karıştırma“ tekniği sınırlandırılmış algoritmaya bir örnektir.


Gerçek güvenlik için modern şifreleme algoritmaları bir anahtar kullanılır ve “k” ile gösterilir. Anahtar (key) birçok değer alabilir. (En büyük sayı en iyisidir). Olası değerlerin aralığı anahtar uzayı (keyspace) olarak adlandırılır. Anahtar değeri şifreleme ve deşifreleme (çözme) fonksiyonlarında etkilidir, bu yüzden şifreleme ve deşifreleme fonksiyonu şu hale gelir.

Ek  (P) = C

Dk (C) = P

Şifreleme ve çözme anahtarı aynı ise o zaman, 

Dk ( Ek (P ) ) = P

yazılabilir. 

Şifreleme ve deşifreleme anahtar çiftini kullanan algoritmalar vardır. Bunlardan şifreleme anahtarı k1, karşı gelen deşifreleme anahtarı da k2’den farklıdır.   Bu takdirde;

Ek1 ( P ) = C

Dk2 (C ) = P

Dk2 ( Ek1 ( P ) ) = P



Şekil 2.3. Şifreleme ve şifre çözme anahtar çifti kullanılarak şifreleme ve deşifreleme işlemi

2.5.1. Simetrik Algoritmalar ve Genel Anahtar (Public Key) Algoritmaları

Anahtar tabanlı algoritmalar iki genel biçimde ifade edilir; simetrik ve genel anahtar. Simetrik algoritmalarda şifreleme anahtarı,  şifre çözme anahtarından hesaplanabilir.  Böyle birçok sistemde şifreleme ve şifre çözme anahtarı aynıdır. Bu algoritmalar gizli anahtar (secret key), tekil anahtar (single key) veya bir anahtar (one key) algoritmaları olarak da adlandırılır. Mesajın ileri – geri iletilebilmesi için daha önceden alıcı ve verici daha önce kendi aralarında anlaşmalıdırlar. Bu anahtar bir sır gibi korunmalıdır. O yüzden bu algoritmanın adı gizli anahtar algoritması’dır. Simetrik algoritmanın dayanağı anahtardır, herhangi biri anahtarı açığa vurduğunda mesajların başkası tarafından çözülebileceği ve şifrelenebileceği anlamına gelir. 

Simetrik algoritma iki kategoriye ayrılır. Birim zamanda plaintext’in tek bir biti üzerinde işlem yapanlar stream (akış) algoritması veya stream şifreleme olarak adlandırılırlar. Diğeri ise plaintext’in bit grubu üzerinde işlem yapar. Bu bit grubu blok olarak adlandırılır ve algoritmaları da blok algoritma veya blok şifreleme olarak adlandırılır. Algoritmalar bilgisayarda işletilirken tipik olarak blok boyutu 64 bittir. Yeteri kadar büyük olması analizi engeller, küçük olması algoritma üzerinde çalışılabilmeyi sağlar. Blok ve stream algoritmaların ikisi de şifreleme ve şifre çözme için  aynı anahtarı kullanır. 
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Şekil 2.4. Gizli anahtar (Secret Key) Şifreleme

Önceden bilgisayarlarda, algoritmalar genellikle plaintext üzerinde zamanda bir karakter olarak yapılırdı. Bunu bir karakterlerin akışı üzerinde işlem yapan stream (akış) algoritma işlemi gibi veya 8 –bit bloklar üzerinde işlem yapılan blok algoritma işlemi gibi  düşünebilirsiniz.) 


Genel (Public) Anahtar algoritması farklıdır. Şifre çözme için bir anahtar ve şifreleme için farklı bir anahtar kullanılır. Bundan başka şifre çözme anahtarı, şifreleme anahtarından çıkarılamaz. “Genel” olarak adlandırılmasının nedeni, şifreleme anahtarının genel yapılmasındandır. Yabancı (gönderici kişi) şifreleme anahtarını kullanarak mesajı şifreler, buna karşın alıcı buna karşı gelen şifre çözme anahtarını kullanarak mesajı çözer. Bu  sistemlerde “şifreleme anahtarı” sık sık  genel (public) anahtar, ve “deşifreleme anahtarı” özel (private) anahtar olarak adlandırılır. Bazen özel (private) anahtar gizli anahtar olarak da adlandırılır. Fakat simetrik algoritmalarla karışmaması için  genel anahtar şifrelemede bu terimi kullanılmayacaktır. 

Genel anahtar k kullanılarak yapılan şifreleme;

Ek ( P ) = C

Genel anahtar ve özel anahtar farklı olmasına rağmen özel anahtarla şifreleme 

Dk ( C ) = P

ile yapılır.

Bazı zamanlar mesajlar özel anahtarla şifrelenir ve genel anahtarla açılır bu genellikle sayısal imzalarda kullanılır. Karışık olmasına rağmen bu işlem şöyle ifade edilebilir;

Ek ( P ) = C

Dk ( C ) = P
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Şekil 2.5. Genel Anahtar Şifreleme
2.5.2. Bilgisayar Algoritmaları

DES (Data Encrytion Standard) 1975 yılında simetrik anahtar şifreleme metoduyla geliştirilmiş ve 1981'de ANSI X.392 ile standartlaştırılmıştır. DES 56 bit anahtar kullanır ve ABD veya Kanada dışına çıkışı yasal değildir. Şifreleme ve şifre çözme işlemleri için aynı anahtarı kullanır.

RSA (Rivest, Shamir, Addleman) Şifreleme ve doğrulama işlemlerinin ikisi içinde geliştirilen bir Genel Anahtar algoritmasıdır. Rivest, Shamir, ve Adleman tarafından geliştirilmiştir, şifreleme ve sayısal imzalamanın ikisinde de kullanılır.

DSA (Digital Signature Algorithm) Diğer bir genel anahtar algoritmasıdır. Şifreleme için kullanılmaz sadece sayısal imzalama için kullanılır. ABD tarafından resmi olarak kullanılmaktadır.

KEA: Key Exchange Algorithm (Anahtar Alışverişi Algoritması)Anahtar değiş-tokuşu için ABD Hükümeti tarafından kullanılır. 

RC2 ve RC4 (Rivest encryption ciphers) RSA veri şifreleme şirketi tarafından geliştirilmiştir.

RSA key exchange RSA algoritması için geliştirilmiş bir anahtar değiştirme algoritması.

SHA-1 (Secure Hash Algorithm) ABD tarafından kullanılan bir hash fonksiyonudur.

SKIPJACK ABD Hükümeti tarafından  kullanılan FORTEZZA uyumlu donanımların tamamlayıcısı olan simetrik anahtar sınıfından bir algoritmadır.

Triple-DES  DES algoritmasının üç defa uygulanmış halidir. 

2.6. PGP ( Pretty Good Privacy)

PGP, geleneksel ve genel anahtar şifrelemenin en iyi özelliklerinin birleşimini kullanır. PGP bir hibrid (melez) kripto sistemdir.  Kullanıcı bir orijinal metni PGP ile şifreleyeceği zaman, ilk önce PGP orijinal metni sıkıştırır. Veri sıkıştırma işlemi; modem iletim zamanından kazanç, disk alanından kazanç, daha iyi şifreleme güvenliği sağlar. Veri sıkıştırılması, çok büyük metinlerin matematiksel işlemden geçirilerek şifrelenmesi uzun zaman alacağı için de faydalıdır. Bu yüzden PGP önce sıkıştırır sonra şifreler. PGP birim zamandaki gizli anahtar adıyla da bilinen oturum anahtarı (session key) oluşturur. Bu anahtar bir rasgele sayıdan üretilir. Rasgele sayı da farenizin rasgele hareketinden ve klavyenin basılan tuşlarından üretilir. Bu oturum anahtarı çok güvenli çalışır. Orijinal metin ilk önce oturum anahtarı ile şifrelenir, daha sonra oturum anahtarı alıcının genel anahtarı ile şifrelenir. Bu işlemden sonra alıcının genel anahtarıyla şifrelenmiş oturum anahtarı ve oturum anahtarıyla şifrelenmiş olan metin birlikte gönderilir. Aşağıdaki şekilde bu işlem gösterilmiştir.

Çözme işlemi ise yukarıdaki işlemin tersidir. Şifrelenmiş oturum anahtarını ve şifreli metni alan alıcı taraf,  kendi özel anahtarını kullanarak oturum anahtarının şifresini çözer ve oturum anahtarını açığa çıkarır. Sonra oturum anahtarını kullanarak şifrelenmiş metni çözer ve orijinal metni açığa çıkarır. 

Görüldüğü gibi PGP’nin şifreleme biçimi genel anahtar ve simetrik şifrelemenin karışımıdır. Metin tıpkı simetrik şifrelemede olduğu gibi oturum anahtarıyla şifrelenir ve oturum anahtarıyla açılır. Oturum anahtarının şifrelenmesi ve deşifre edilmesi işlemi ise genel anahtar şifrelemede olduğu gibi farklı anahtarlar kullanılarak yapılır. Sonraki sayfadaki şekilde çözme işlemi görülmektedir. Bu hibrid şifreleme ile, genel anahtar şifrelemenin güvenliği simetrik anahtar şifrelemenin hızlılığı birleştirilmiştir. Geleneksel (veya simetrik şifreleme) genel anahtar şifrelemeden yaklaşık 1000 kat daha hızlıdır. Genel anahtar şifreleme anahtar dağıtımı ve veri iletimi konularına çözüm getirir. Zira simetrik anahtar şifrelemenin en önemli sorunu anahtar dağıtımıdır. 
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Şekil 2.6. PGP Şifrelemesi
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Şekil 2.7. PGP ile şifre çözme işlemi.

2.7. Anahtarlar

Anahtar değerleri, kriptografik algoritma ile birlikte çalışarak şifreli metni üretirler.  Anahtar değerleri çok büyük sayılar olmalıdır. Anahtar boyutu bit ile ölçülür. En az 1024 bit olmalıdır. Genel anahtar şifrelemede daha büyük anahtarlarla daha güvenli şifreli metinler elde edilir. Bununla birlikte genel anahtar boyutu ile geleneksel şifrelemedeki gizli anahtarın boyutu arasında bir ilişki yoktur. Geleneksel anahtarın 80- bitlik uzunluğuyla, genel anahtarın 1024 bitlik uzunluğu eşittir. Geleneksel anahtarın 128 biti ile genel anahtarın 3000 biti eşittir. Tekrar ifade edecek olursak daha büyük anahtar daha fazla güvenlidir, fakat şifrelemede kullanılan algoritmanın tipi önemlidir. 

Genel ve özel anahtar matematiksel olarak ilişkili olsa da genel anahtardan özel anahtarı türetmek çok zordur. Bununla birlikte yeterli zaman ve bilgisayar gücü verilirse özel anahtarı üretmek daima mümkündür. Bu yüzden doğru boyutta seçilen anahtarların kullanılması önemlidir. Büyük anahtarların seçilmesi güvenlidir fakat küçük seçilmesi işlemi hızlandırmaktadır. Eğer bilgiler uzun süre (örneğin 2-3 yıl) depolanacaksa çok büyük anahtarlar seçilmelidir. Çünkü gün geçtikçe bilgisayarların işlemci gücü artmaktadır. Bir zamanlar 56-bitlik anahtar boyutu yeterliydi ama şimdiki güçlü bilgisayarlar için 1024 bit güvenlidir. Henüz tasarım aşamasında olan süper bilgisayarların yakalamayacağı hızda olan DNA bilgisayarlarıyla şifre çözme  işlemi daha kolaylaşacaktır. Kriptoanaliz işleminin en önemli unsurlarından biri olan zaman böylece yenilmiş olacaktır. 

PGP programı, keyrings dosyaları olarak adlandırılan iki dosyayı sabit diske depolar. Private keyring özel anahtar, Public keyring genel anahtar dosyasıdır. Private keyring eğer kaybolacak olursa  şifrelenmiş olarak gönderilen metinler açılamaz.

2.8. Sayısal imzalar

Genel anahtar şifrelemenin en büyük faydası sayısal imzalama için bir metod sağlamasıdır. Sayısal imzalar bilginin orijinalliğinin kanıtlanması, doğrulanması için gereklidir, ayrıca bilginin bozulmadığını, değiştirilmediğini kanıtlamaya da yarar. Genel anahtar sayısal imzaları, kimlik kanıtlama (authentication) ve veri bütünlüğü (data integrity) gereklerini sağlar. Ayrıca, bir sayısal imza inkar edememe (non-repudition)’u da sağlamaktadır. 

Bir sayısal imza kişinin elle attığı imza ile aynı amacı sağlamaktadır. Bununla birlikte el imzası kolayca taklit edilebilir. Bir sayısal imzanın elle atılan imzadan üstün olan tarafı, taklit edilmesinin imkansız olmasıdır. Diğer bir avantajı da bilgi içeriğinin imzalayanın kimliği gibi kanıtlanabilmesidir.  

Basitçe sayısal imza aşağıdaki şekilde gösterilmiştir. Bilgi şifrelemede genel anahtar yerine özel anahtar kullanılmaktadır. Eğer bilgi şifreleyenin genel  anahtarı ile  açılıyorsa (çözülüyorsa) belgeyi gönderen tarafın kimliği kanıtlanmış olur. 
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Şekil 2.8. Basit Sayısal İmzalama

2.9. Hash Fonksiyonları

Yukarıda gösterilen imzalama işlemi çok büyük verilerle uğraşıldığından yavaştır. Yukarıdaki şemaya tek yönlü hash fonksiyonu eklenir. Hash fonksiyonları rasgele uzunluktaki veriyi (mesajı)  girdi olarak alıp sabit uzunlukta bir mesaj özütü üretirler. Hash fonksiyonları bilginin değişmediğinden emin olmak için kullanılır. Eğer bilginin tek bir harfi bile değişmişse  farklı özüt üretilir. MD2, MD4, MD5 ve SHA mesaj özütü üretme algoritmalarıdır. MD5 128 bitlik bir çıkış üretirken SHA mesaj özütü algoritması 160 bitlik çıkış üretir. SHA-1 daha güvenlidir, fakat MD5 (Message Digest version 5) daha hızlıdır. Amerikan hükümeti tarafından standart olarak kabul edilen SHA-1 (Secure Hash Algorithm), DSA ile birlikte kullanılarak elektronik mail, elektronik fon transferi, yazılım dağıtımı vb. diğer uygulama için veri bütünlüğünün ve içeriğinin orijinalliğinin doğrulanması amacıyla kullanılmaktadır.

PGP, iletilen verinin değiştirilmediğinden emin olmak için mesaja bir hash fonksiyonu uygular ve bir mesaj özütü elde edilir. Bu mesaj özütü gönderen tarafın özel anahtarı ile  imzalanır ve orijinal metinle birlikte karşı tarafa iletilir. 
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Şekil 2.9. Mesaj özütü kullanılarak Sayısal İmzalama işlemi.

İmzalanmış özüt ve orijinal metin alındıktan sonra gönderenin genel anahtarıyla imza doğruluğu kontrol edilir. Mesajı alan kişi PGP’yi kullanarak orijinal metinden tekrar özütü elde eder. Gelen özütle elde ettiği özütü karşılaştırır, eğer farklıysa bilgi değiştirilmiş veya bozulmuştur. PGP orijinal metni  şifreleyebilir veya şifrelemez. Eğer alıcılar imza ile ilgilenmiyorsa önceki şekildeki gibi imzalanmış metin kullanılır. Mesaj özütünün imzalanması ve imza kontrolünün yapılması, orijinal metinin imzalanmasına göre daha hızlı olacaktır. 

Güvenli hash fonskiyonları uzun zamandan beri kullanılmaktadır. Bir belgeden birinin imzasını alıp başka belgeye iliştirmenin veya imzalanmış mesajı değiştirmenin yolu yoktur. İmzalanmış belgedeki en ufak bir değişiklik sayısal imza doğrulama işleminde soruna neden olacaktır. 

2.10. Sayısal Sertifikalar

Genel anahtar şifrelemede en önemli sorun, yanlış kişinin genel anahtarıyla yapılan şifrelemedir. Yanlış genel anahtarla şifrelenen metini, gerçek alıcı açamayacaktır. Sahte (yanlış) anahtarın sahibi olan kişi mesajı açıp okuyacaktır. Genel anahtar sahteciliğini önlemek için kullanılan en yaygın yöntem sertifikasyon yöntemidir. Sayısal sertifika aşağıdaki üç temel bileşenden oluşur; 

1- Genel anahtar  

2- Sertifika bilgisi (Kullanıcı hakkında bilgileri belirleyen “kimlik”, örneğin isim, kullanıcı tanımlama numarası vb.)

3- Bir veya daha fazla sayısal imza.

Yukarıdaki bileşenlerden yola çıkarak sertifikayı tanımlayacak olursak; sertifika bir genel anahtar, genel anahtar sahibinin kimliği ve elektronik adresinden (e-posta adresi veya web adresi) oluşan veriye başkası tarafından koyulan sayısal imzadır. Sertifika günlük hayatta kullanılan, sürücü ehliyeti, nüfus cüzdanı gibi bir belge biçimidir. Bu belgelerin her biri, yetki ve sahibinin kimliği ile bedeni arasındaki ilişki tanımında kullanılır. Sayısal sertifikalar, günlük hayattakinden farklı olarak genel anahtar ile sahibinin kimliği arasındaki ilişkiyi doğrulamaktadır, böylece diğer kullanıcılar genel anahtarın sahibini doğrulama imkanına kavuşacaklardır. Sayısal sertifikalar, bir kişinin genel anahtarının başkasının yerine kullanmasını engeller.

Küçük gruplar, sertifika dağıtımı disket veya e-posta bağlantısı ile kendi genel anahtarlarını bir birilerine kolay bir şekilde iletebilirler, ama elektronik ticaretteki taraflar, finansal işlem yapanlar gibi yabancılar arasında  sertifikanın dağıtımı için  yükleme(saklama), değiş-tokuş mekanizmaları sağlanmalıdır. Sertifika Sunucuları bu işlemleri yaparlar. Bu kurumlar sertifikayı üçüncü taraf olarak dağıtırlar. Daha fazla yapısal sistemleri kullanarak anahtar yönetimini sağlarlar ve bunlar PKI (Public Key Infrastructure- Açık Anahtar Altyapısı) olarak adlandırılırlar. 

Sertifikayı imzalayan tarafa güven duyulması gerekmektedir. Bu yüzden Sertifika Otoriteleri (SO)(Certification Authority-CA) adı verilen kurumlar kurulmuştur. SO’lar güvenilir olmalıdır. Güven kavramı sertifikayı doğrulayanla SO arasındaki güven için kullanılır, bir SO ile sertifika verdiği kullanıcı arasında tam olarak bir güven yoktur Çünkü SO’nun verdiği sertifika sadece genel anahtar ile kullanıcı kimliği arasındaki ilişkiyi doğrulamaktadır. SO’ların sertifika verdiği kişiye güvenmelerine gerek yoktur, kimliğinden emin olması yeterlidir. İki farklı sertifika formatı PGP tarafından tanınır ve bu formatlar yaygın olarak kullanılır. 

· X.509 standart formatı

· Pretty Good Privacy (PGP) formatı

2.10.1. PGP Sertifika Formatı

Bir PGP sertifika formatı aşağıdaki bilgileri içerir. 

· PGP versiyon numarası (Kullanılan PGP yazılımının versiyonu sertifikaya eklenmektedir.)

· Sertifika sahibinin genel anahtarı. (Anahtar çiftinin Genel (public) olan parçasıdır. Anahtarın algoritmasıyla beraber yer alır. RSA, DH (Diffie Hellman) ve DSA (Digital Signature Algorithm) algoritmalarından biri kullanılır. )

· Sertifika sahibinin bilgileri. (Kullanıcı hakkında kimlik bilgileri; örneğin adı, kullanıcı ID, fotoğraf vb.)

· Sertifika sahibinin sayısal imzası. 

· Sertifikanın geçerlilik süresi. Sertifikanın başlangıç tarihi/zamanı ve bitiş tarihi/zamanı. Sertifika süresinin ne zaman dolacağı belirtilir.

· Anahtar için önerilen simetrik şifreleme algoritması: Bilgi şifrelenirken kullanılacak şifreleme algoritması belirtilir. CAST, IDEA veya Tripple DES algoritmaları desteklenir.

PGP’nin kullandığı sertifikasyon formatında SO- son kullanıcı ayrımı yoktur. Bir kişi başka kişinin genel anahtarının doğruluğuna garanti verebilir. Yani herkes SO olabilir. Bir genel anahtar birden fazla kişi  (SO) tarafından imzalanabilir ve bu imzalar aynı sertifika yapısı içinde saklanır.  Her kullanıcı kendi bilgisayarında genel anahtar ile ilgili şu bilgileri tutar;

· Açık anahtar sahibine duyulan güven.

· Sertifikanın doğruluk derecesi.

· Sertifika üzerindeki imza sahiplerine duyulan güven.

Burada her kullanıcı kendi güven politikasını belirleme hakkına sahiptir. PGP’nin kullanıcıları SO olarak, açık anahtar sahibine ne kadar güvendiğini dört derece ile belirler. 1) tam güvenilir, 2) marjinel güvenilir, 3)güvenilmez, 4)bilinmiyor. Bir açık anahtarın üzerinde bir tam güvenilir veya iki tane marjinal güvenilir imza bulunuyorsa, açık anahtarın doğruluğundan emin olunur. Bu doğruluk ölçüsü kullanıcı tarafından değiştirilebilir. 
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Şekil 2.10. PGP Sertifikası

PGP kullanıcısının veritabanında bulunan imzaların güvenilirliği, imza sahiplerinin genel anahtarına kullanıcının verdiği seviyesi kopyalanarak bulunmaktadır.

2.10.2. X.509 Sertifika Formatı

X.509 diğer bir çok genel olarak kullanılan, standartlaşmış bir sertifika biçimidir. X.509, International Telecommunication Union (ITU) ve International Standarts Organization (ISO) tarafından geliştirilmiştir. Tüm X.509 sertifikalar, ITU-T X.509 uluslar arası standardına uyumludur, böylece (teorik olarak) tek uygulama için X509 sertifikaları oluşturulup X.509 uyumlu birçok uygulama için kullanılabilir. Farklı şirketler kendi uzantılarını (ek bilgilerini) X.509 sertifikasının sonuna ekleyebilirler (X.509’un 3. Versiyonunda bu özellik eklendi).Yani, bu sertifikaların tümü beraber çalışamaz. 

Bu sertifika tipi, genel anahtar ve anahtar sahibinin ismini onaylamak için bazı şeyler gerektirir. PGP sertifikalarında herhangi biri onaylayıcı rolünü oynayabiliyordu. X.509 sertifikalarında onaylayıcı daima bir sertifika otoritesi (SO) veya SO’ye atanan birisidir. (PGP sertifikaları da bu şekilde SO kullanarak hiyerarşik onaylamaya tam destek verir.)

Tüm X.509 sertifikaları aşağıdaki bilgilere sahiptir.

· X.509 versiyon numarası. Bu sertifikaya uygulanan X.509 standardının versiyonunu tanımlar. Bu bilgi sertifika içinde belirtilir. Son versiyon 3’tür.

· Sertifika sahibinin genel anahtarı. Sertifika sahibinin genel anahtarıyla birlikte algoritma tanımı belirtilir. Algoritma, anahtarın ve  yardımcı anahtar parametrelerinin hangi kripto sisteme ait olduğu belirtilir.

· Sertifika Seri Numarası. Diğer sertifikalardan ayırt etmek amacıyla eşsiz bir seri numarası verilir. Bu numara sertifikayı oluşturan varlık (uygulama veya kişi) tarafından atanır. Bu bilgi birçok yerde kullanılır. Örneğin sertifika iptal edileceği zaman bu bilgi Sertifika İptal Listesi’nde  (Certificate Revocation List-CRL) yer alır. 

· Sertifika sahibinin benzersiz kimliği. (veya DN-Distinguish Name (Ayırt edilen isim)). Bir DN birçok alt koldan oluşur;

· CN (Genel isim) =Oğuzhan Taş veya Bob Allen  gibi.

· OU (Organizasyonel Birim)=Total Network Security Division gibi.

· O (organizasyon) = Network Associates Inc. 

· C (ülke) = US veya TR gibi.

· Sertifika Geçerlilik Periyodu. Sertifikanın başlama tarihi/zamanı ve geçerlilik tarih/zamanı.

· Sertifika sağlayıcısının benzersiz adı. Sertifikayı imzalayan varlığın bezersiz adı. Bu normalde bir SO’dur. Sertifika kullanılarak sertifikayı imzalayan varlığa güvenilmiş olur. (Bazı durumlarda kök (root) veya üst SO sertifikaları, kendi sertifikalarını imzalarlar).

· Sağlayıcının sayısal imzası. Varlığın özel anahtarını kullanılarak imzalanır ve sertifika yayımlanır.

· Algoritma tanımlamayıcı imzası. SO’nun sertifikayı imzalamakta kullandığı algoritma tanımlanır.

X.509 ile PGP sertifika tanımlayıcıları arasındaki en önemli farklar şunlardır;

· PGP’de  herkes sertifikasını oluşturabilir; X.509’da  kişi, bir Sertifika Otoritesi’nden sertifika yayımlamasını istemek zorundadır.

· X.509 sertifikaları yalnızca anahtar sahibi için bir tek isme destek verirler.
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Şekil 2.11. X.509 sertifikası

· Bir X.509 sertifikasına sahip olmak için, SO’ya istekte bulunulur.  Kişi genel anahtarını ve buna karşı gelen özel anahtarını kanıtlayarak, kendi özel bilgilerini SO’ya verir. Kişi bilgilerini sayısal olarak imzalayarak paket halinde SO’ya iletir. SO gerekenleri yerine getirerek bilgileri doğrular ve doğru olduğuna inanırsa sertifikayı üreterek kişiye geri gönderir.

2.11. Açık Anahtar Altyapısı (Public Key Infrastructure-PKI)

Sertifika sunucuları, büyük grupların sertifika yönetimi için gerekli olan güvenlik, barındırma, geri alma, iptal etme  ve değiş-tokuş mekanizmalarını sağlarlar. Sertifika sunucularının yaptığı bu işlerle beraber; daha yapısal, ek anahtar yönetimini sağlayan sisteme Açık Anahtar Altyapısı (AAA) adı verilir. Bir SO, bir sertifikayı oluşturur ve SO’nin özel anahtarını kullanarak onu imzalar. Sertifika oluşturmadaki bu rolünden dolayı SO’lar PKI’nin tam merkezinde yer alırlar. Birden çok SO bulunduğu internet ortamında, SO’lar arasında iletişim sağlanmak zorundadır. SO’lar ve bunların sertifika verdiği kullanıcıların oluşturduğu düzen olan AAA, sertifikasyon işlemleri için çok büyük öneme sahiptir. SO’lar doğrulama görevlerini yerine getirmek için diğer bir SO’ya bağlanmak zorundadır. Aksi takdirde doğrulama işlemini yapmak isteyen bir kullanıcının tüm SO’ların genel anahtarına sahip olması gerekecektir ki, bu mümkün değildir. Bir yüksek seviyedeki SO, diğer SO ile bağlantı sağlamak için sertifikasını diğerine dağıtır. Eğer gerekliyse bir çok katmandan oluşan bir hiyerarşi oluşturulur. 

Aynı hiyerarşik modeller organizasyonları AAA’larını birbirine bağlar. Bu yolla bir X organizasyonunun çalışanı diğer Y organizasyonunun sertifikasını onaylayabilir. Büyük, global veya ülke çapındaki SO’lar hiyerarşinin en üst seviyesi olacak şekilde belirlenir. Bir organizasyon için AAA inşa etmek, ülke çağındakine göre daha kolaydır fakat bir organizasyon SO’sunu en üst seviyeye yerleştirirsek, AAA yalnız bu organizasyonda kullanışlı olur. 


AAA’nin hiyerarşik olması gerekli değildir. Başarılı AAA’lerin çoğu (PGP, ICE-TEL gibi) başarılarını hiyerarşik olmamalarına borçludur. PGP’nin AAA topolojisi bir çizge(graf); ICE-TEL ise hiyerarşik fakat farklı dallara bağlanabilen, yani çapraz bir sertifika omurgasına sahiptir. Aşağıdaki şekilde AAA tipleri gösterilmiştir.
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Şekil 2.12. PKI Tipleri

Yukarıdaki şekildeki düğümler SO ve kullanıcıları göstermektedir, bağlantılar ise sertifikaları göstermektedir. Bir bağlantının kaynak düğümü SO’dur; hedef düğüm ise sertifika kullanıcısıdır. Şekil 12.a’da Privacy Enhanced Mail (PEM)’in kullandığı hiyerarşik  modeli görülmektedir. Şekil 12.b’de hiyerarşik bir yapıya sahiptir fakat çapraz sertifikalara (noktalı bağlantılar) izin verir. Çapraz bağlantılar farklı dallardaki SO’lar arasında ICE-TEL modelinde olduğu gibi ilişkiyi sağlar. Çapraz sertifikaların faydası, belirli bir son kullanıcı için en kısa mesafenin bulunarak bağlanmasıdır. Şekil 12.c’de kaotik AAA modeli görülmektedir. Bu model PGP’de kullanılmaktadır, belli bir SO yoktur (Son kullanıcı haricinde). Hiyerarşik bir düzene sahip değildir.

Bir sertifikayı doğrulamak isteyen  kişi, sertifikasını kontrol edeceği kişinin bulunduğu SO’nun genel anahtarına sahip olmayabilir. Bu takdirde, doğrulamak istediği SO’nun SO’suna müracaat edecektir. Fakat SO’nun SO’sunun genel anahtarına sahip değilse bu da işe yaramayacak bir üstteki SO’ya müracaat edecektir. Bu işlem genel anahtarı bilinen bir SO’yla karşılaşana kadar devam edecektir. Doğrulayıcının izlediği bu yol Sertifika Yolu denir. En sonunda doğrulayıcı, son kullanıcının sertifikasını doğrulayacak ve onun genel anahtarını öğrenecektir.

AAA (PKI)’ın kullanım yerleri aşağıdaki gibidir.

1- Müşterilerin, işverenlerin, çalışanların e-posta alış-verişlerinde.

2- Uzak dağıtık veritabanları ve intranetlere erişimde.

3- Elektronik formlarda, örneğin sipariş faturalarında.

4- Elektronik ticaretin içerdiği elektronik veri alış-verişi ve finansal işlemlerde.

5- Masaüstündeki dosya ve dizinlerin korunup, güvenliğinin sağlanmasında.

6- Elektronik çeklerde.

7- Sayısal evraklar,  kira kontratları, borç senetleri vs.

8- Elektronik zaman kartlarında.

9- Vergi formlarında,

10- İş tabanlı otomasyonlarda, (imza gereken evraklarda).

2.12. SSL (Secure Socket Layer – Güvenli Yuvalar Katmanı)

SSL, Netscape firması tarafından geliştirilen, internet ortamında özel belge yollamak için kullanılan bir protokoldür. Hem Netscape Navigator hem de Internet Explorer SSL protokolüne destek verir ve birçok web sitesi de bu protokolü kullanarak kullanıcı  bilgileri (örneğin kredi kartı numarası) elde ederler. SSL bağlantılı web siteleri http:// yerine https:// gerektirirler. Yani SSL, http protokolünün güvenlisi olan https protokolünü kullanır SSL yöntemi şöyle çalışır;

SSL protokolü, public (genel) anahtar şifreleme ve simetrik anahtar şifrelemenin bir kombinasyonunu kullanır. Bir SSL oturumu karşılıklı mesaj alış-verişi ile başlar ve buna SSL handshake (SSL el sıkışması)  adı verilir. SSL iki alt protokollere sahiptir. SSL Record (Kayıt) Protokolü ve SSL Handshake (El Sıkışma) Protokolü. SSL Record Protokolü gönderilen bilgiyi kullanarak format (biçim) tanımlar. SSL Handshake Protokol, ilk SSL bağlantısının kurulmasında rol oynar. SSL üzerinden  İstemci ile Hizmet birimi arasındaki mesaj alış-verişi aşağıdaki eylemlerle kolaylaşacak şekilde ayarlanmıştır.

· Hizmet biriminden istemciye kimlik kontrolü yapılır. 

· İstemci ile hizmet biriminin kriptografik algoritma ve şifre seçmesine izin verir. 

· İstemciden hizmet birimine seçimsel olarak kimlik kontrolü yapılır. 

· Paylaşım sırlarının oluşturulmasında public key şifreleme tekniği kullanılır.

· Şifrelenmiş bir SSL bağlantısı kurulur. 
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Şekil 2.13. SSL Protokolünün yerleşimi

SSL protokolü işlemlerde, örneğin hizmet birimi ile istemci arasındaki kimlik tanımlama işlemlerinde, sertifika transferinde ve oturum anahtarlarının oluşturulmasında farklı kriptografik algoritmalara veya şifrelere destek verir. SSL protokolünün versiyonuna, şirket politikalarının benimsediği farklı şifre uzunluklarına ve ülkenin kanuni sınırlamalarına bağlı olarak, istemci ve hizmet birimi farklı şifre takımlarını veya şifre ayarlarını destekler. SSL handshake protokolü, sertifika transferi ve oturum anahtarlarının tanıtılması için, istemci-hizmet biriminin her birinin hangi şifre takımlarını karşılıklı kimlik tanımlamada kullanacağını belirler. Şifre takımı; DES, DSA, KEA, MD5, SHA-1, RC2, RC4, RSA, RSA SKIPJACK, Triple DES, Key Exchange, algoritmalarını tanır.

2.13. SET (Secure Electronic Transaction- Güvenli Elektronik İşlem)

SET banka kartları ve ödemeler ile ilgili bilgilerin güvenliğini sağlamak amacıyla Visa, Mastercard, Microsoft, Netscape, GTE, IBM, SAIC, Terisa Systems ve Verisign'ın katılımıyla oluşan bir konsorsiyum tarafından geliştirilmiştir. Bu yöntemde müşteri, üye işyeri ve banka olmak üzere üç taraf vardır. Müşteri internet ortamında kredi kartı kullanmaz. Banka tarafından kendisine verilen bir sertifika kullanır. Alışveriş müşteri tarafından onaylanırsa banka satıcı kuruluşa ödeme yapar. SET yönteminde kredi kartı numarası direkt olarak kullanılmadığından ve işlem üç taraf arasındaki kapalı bir sistemde gerçekleştiğinden  daha güvenlidir. Sertifika numarası sistem tarafından öğrenilmediği ve internette dolaşmadığı için tehlike yoktur. 

SET protokolünde alışveriş, sanal cüzdan ve sertifika aracılığı ile daha güvenli bir ortamda gerçekleştirilir. SET, alışveriş işlemi sırasında ödeme bilgisi gizliliğini, kart kullanıcısının gerçek kart sahibi olduğunu ve işyerinin banka ile anlaşmalı bir işyeri olduğunu garantiler. 

SET sisteminde provizyon işlemi müşteri alışveriş seçimini yaptıktan sonra müşterinin sanal cüzdanı ile mağazanın Sanal POS'unun (V-POS) birbirlerinin gerçekliklerini dijital sertifikalar aracılığıyla kontrol etmeleri ile başlar. Mağazanın daha sonraki işlemler Sanal POS yazılımının, sipariş tutarını ve sanal cüzdanda bulunan ve alışveriş için seçilen kredi kartının sertifika bilgilerini bankaya iletmesi ile devam eder. Banka yapılan alışverişin içeriğini (malın ne olduğu, kaç tane alındığı vb.) görmeksizin provizyon verir. Müşterinin kredi kartı bilgilerini görmeyen sanal mağaza ise bankadan gelecek onayı bekler. Onayı aldıktan sonra da ürünü alıcısına gönderir. 

SET sistemi de SSL'de olduğu gibi kullanıcı, işyeri ve banka arasındaki veri akışı sırasında bilgilerin şifrelenerek gönderilmesi esasına dayanır. Bu sistemden faydalanmak için kullanılmak istenen kredi kartının SET uyumlu olması gerekir. SET protokolünü kullanmak isteyen kredi kartı sahipleri iki ön koşulu yerine getirmek zorundadırlar:

Öncelikle kullanmak istedikleri her bir kredi kartı için Sertifika Otoritesi(SO)’nden ayrı birer SET sertifikası almalıdırlar. Ardından kart sahipleri yine kredi kartı veren bir bankadan sanal cüzdan adı verilen bir programı alıp bilgisayarlarına yüklemeli ve bu yükleme sırasında SET sertifikalı kredi kartlarını programa tanıtmalıdırlar.

SET uyumlu alışverişler sanal cüzdanın yüklü olduğu bilgisayar kullanılarak SET uyumlu mağazalardan yapılabilecektir. Sanal cüzdan programı en fazla üç kez yüklenmek üzere yazıldığından en fazla üç bilgisayarda kullanılabilecektir. 

Sanal mağazalar ise Sanal POS (Point of Sale) olarak adlandırılan V-POS yazılımını yükledikten sonra bir sertifikasyon kurumundan (www.verisign.com, www.gte.com) dijital bir sertifika alarak alışverişlerin güvenliğini sağlarlar. SET ile gerçekleşen alışveriş sırasında gerçekleşen işlemler sırasıyla aşağıdaki gibidir:

SET protokolü, kart sahibi Internet üzerinde araştırmasını tamamlayıp seçimini yaptıktan ve siparişini verdikten sonra devreye girmektedir. SET işleminin başlamasından önce kart sahibi sipariş formunu doldurmuş ve onaylamış olmalıdır. Kart sahibi ayrıca kart türünü de seçmiş olmalıdır. 

1. Kart sahibinin yazılımı satıcı firmaya kullanılacak kredi kartını belirten ve ödeme altyapısını sağlayan kuruluşun sertifikalı açık anahtarının kopyasını isteyen bir mesaj gönderir. 

2. Satıcı firmanın yazılımı mesajı aldığında, sadece o mesaja özel bir işlem tanımlama numarası belirler. Daha sonra bu özel tanımlama numarasıyla beraber kart sahibine satıcı firmanın açık anahtarını ve ödeme altyapısını sağlayan kuruluşun (genelde bankalar) onaylı açık anahtarını gönderir. 

3. Kart sahibinin yazılımı satıcı firmanın ve ödeme altyapısını sağlayan kuruluşun sertifikalarını kontrol eder ve sipariş sürecinde kullanmak üzere bunları kaydeder. Kart sahibinin yazılımı sipariş bilgisini ve ödeme talimatlarını oluşturur. Yazılım, satıcı firma tarafından belirlenen özel tanımlama numarası ile sipariş bilgisini ve ödeme talimatlarını ilişkilendirir. Bu tanımlama daha sonra satıcı firma tarafından ödeme talebi yapıldığında, ödeme altyapısını sağlayan kuruluş tarafından sipariş bilgisini ve ödeme talimatlarını ilişkilendirmede kullanılacaktır. 

4. Kart sahibinin yazılımı sipariş bilgisi ve ödeme talimatları için bir dijital imza oluşturur. Yazılım daha sonra ödeme altyapısını sağlayan kuruluşun açık anahtarını kullanarak dijital olarak imzalanan ödeme talimatlarını şifreler. Son olarak yazılım imzalanmış ve şifrelenmiş sipariş bilgisini ve ödeme talimatlarını bir mesajla satıcı firmaya gönderir. 

5. Satıcı firmanın yazılımı siparişi alır ve kart sahibinin açık anahtarı üzerindeki dijital sertifikayı kontrol eder. Bundan sonra gene bu açık anahtarı kullanarak siparişin gerçekten kart sahibinden geldiğini ve mesajın gönderim esnasında değiştirilmediğini teyit eder (Satıcı firma ödeme talimatları ödeme altyapısını sağlayan firmanın açık anahtarı ile şifrelendiği için deşifre edemez). 

6. Bu işlemlerin ardından satıcı firmanın yazılımı ödeme onayı istenmesi de dahil olmak üzere siparişle ilgili işlemlere başlar (9. Maddeye bakınız) 

7. Sipariş bilgisi işleme alındıktan sonra, satıcı firmanın yazılımı bir cevap mesajı hazırlar ve dijital olarak imzalar (satıcı firmanın onaylı açık anahtarı ile). Kart sahibinin siparişinin alındığının ve işleme konulduğunun bildirilmesi amacıyla hazırlanan cevap mesajı kart sahibine gönderilir. 

8. Kart sahibinin yazılımı satıcı firmadan cevap mesajını aldığı zaman dijital sertifikasını kontrol eder. Bunun ardından bu mesajı kullanarak kart sahibine bir teyit mesajı gösterir veya siparişin durumunu günceller. 

9. Kart sahibinden gelen siparişlerin işleme konulması esnasında (6. maddeye bakınız) satıcı firmanın yazılımı ödenmesi talep edilen tutarı, sipariş bilgisindeki işlemi belirleyen özel tanımlama numarasını ve işlemle ilgili diğer bilgileri içeren bir ödeme onay talebini hazırlar ve bu mesajı dijital olarak imzalar. Ardından bu talep ödeme altyapısını sağlayan kuruluşun açık anahtarı kullanılarak şifrelenir. Satıcı firmanın ödeme onay talebi ve kart sahibinin şifrelenmiş ödeme talimatları ödeme altyapısını sağlayan kuruluşa gönderilir. 

10. Ödeme altyapısını sağlayan kuruluş onay talebini aldığı zaman satıcı firmadan gelen onay talebini kendi gizli anahtarını kullanarak deşifre eder. Ardından satıcı firmanın açık anahtarı üzerindeki dijital sertifikayı kontrol eder ve sertifikanın geçerlilik süresinin dolup dolmadığını belirler. 

11. Ödeme altyapısını sağlayan kuruluş, kart sahibinin satıcı firmadan gelen onay talebiyle birlikte gönderilen ödeme talimatlarını, kart sahibinin açık anahtarını kullanarak deşifre eder. Ardından bu açık anahtarı kullanarak kart sahibinin ödeme talimatları üzerindeki dijital imzasını kontrol eder ve böylece ödeme talimatlarının kart sahibi tarafından imzalandığından ve iletim esnasında değişikliğe uğramadığından emin olur. 

12. Ödeme altyapısını sağlayan kuruluş satıcı firma tarafından gönderilen işlem tanımlayıcısı ile kart sahibinden gelen ödeme talimatlarındaki tanımları karşılaştırarak her ikisinin de aynı olup olmadığını kontrol eder. Kontrolün ardından ödeme altyapısının sağlayan kuruluş, kredi kartını veren bankaya internet üzerinden çalışmayan bir ödeme sistemiyle bir onay talebi gönderir. 

13. Kartı veren banka onay talebini işleme alır ve ödeme altyapısını sağlayan kuruluşa güvenli ödeme sistemi aracılığıyla bir cevap gönderir. 

14. Onay cevabını aldıktan sonra ödeme altyapısını sağlayan kuruluş kartı veren bankanın cevabını ve onaylı açık anahtarını içeren bir onay cevap mesajı yaratır ve dijital olarak imzalar. Cevap satıcı firmanın açık anahtarını kullanarak şifrelenir ve satıcı firmaya gönderilir. 

15. Satıcı firmanın yazılımı ödeme altyapısını sağlayan kuruluştan onay cevabını aldığı zaman kendi gizli anahtarıyla deşifre eder. Ardından ödeme altyapısını sağlayan kuruluşun açık anahtarı üzerindeki dijital sertifikayı kontrol eder ve bu açık anahtarı kullanarak ödeme altyapısını sağlayan kuruluşun onay cevap mesajındaki dijital imzayı kontrol eder. Satıcı firmanın yazılımı, sipariş tamamen yerine getirildikten sonra ödeme talebinde bulunulabilmesi için (gün sonu işlemi ile) bu onay cevap mesajını kaydeder. 

16. Satıcı firma onay cevabını aldıktan sonra kart sahibinin siparişi tamamlar ve ilgili ürünü sevk eder veya söz konusu hizmeti verir. 

17. Siparişi yerine getirdikten sonra satıcı firma ödeme talebinde bulunur (Siparişin tamamlanması esnasındaki gecikmeler onay talebi ile ödeme talebi mesajları arasında önemli zaman aralıkları oluşmasına yol açabilir). 

18. Ödeme talebinde bulunmak için satıcı firmanın yazılımı işlemin nihai tutarını, sipariş bilgisindeki işlem tanım numarasını ve işlem hakkındaki diğer bilgileri içeren bir gün sonu işlemi oluşturur ve dijital olarak imzalar. Bu talep ödeme altyapısı sağlayan kuruluşun açık anahtarı ile şifrelenir ve ödeme sağlayan kuruluş gönderilir. 

19. Ödeme altyapısını sağlayan kuruluş gün sonu işlemi talebini aldığı zaman, kendi açık anahtarını kullanarak talebi deşifre eder. Daha sonra satıcı firmanın açık anahtarını kullanarak gün sonu işlemindeki dijital imzayı kontrol eder. Satıcı firmadan gelen gün sonu işlemiyle, daha önce işleme alınan onay talebini karşılaştırır ve bir tahsilat talebi oluşturarak bunu kredi kartını veren bankaya güvenli ödeme sistemiyle gönderir. 

20. Ödeme altyapısını sağlayan kuruluş kendi onaylı açık anahtarını içeren bir gün sonu cevap mesajı oluşturur ve bunu dijital olarak imzalar. Bu cevap satıcı firmanın açık anahtarı ile şifrelenerek satıcı firmaya gönderilir. Bu mesaj sayesinde gün sonu işleminin ödeme altyapısını sağlayan kuruluş tarafından alındığını ve işleme konulduğunu satıcı firmaya bildirir. 

21. Satıcı firmanın yazılımı ödeme altyapısını sağlayan kuruluştan gün sonu işleminin cevabını alınca, mesajı kendi gizli anahtarını kullanarak deşifre eder. Ardından ödeme altyapısını sağlayan kuruluşun açık anahtarı üzerindeki dijital sertifikayı kontrol eder ve yine bu açık anahtarı kullanarak ödeme altyapısını sağlayan kuruluşun dijital imzasını kontrol eder. Son olarak satıcı firmanın yazılımı günsonu işlemi cevabını yapılan ödemeler için gönderilen günsonu talep mesajları ile mutabakat için kaydeder.
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